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ABSTRAK 

Penelitian ini mengembangkan aplikasi deteksi URL phishing berbasis Machine 

Learning dengan algoritma CatBoost Classifier pada platform Android untuk 

meningkatkan keamanan pengguna dari ancaman siber. Dataset terdiri dari lebih 

dari 11.000 URL yang diperoleh dari Kaggle dan situs resmi Indonesia, dengan 30 

parameter fitur seperti penggunaan IP, panjang URL, simbol “@”, jumlah 

subdomain, penggunaan HTTPS, dan indikator teknis lain. Data dibagi menjadi 

80% untuk pelatihan dan 20% untuk pengujian. Hasil menunjukkan model 

CatBoost Classifier mencapai akurasi 97,3% dengan nilai precision, recall, dan F1-

score yang seimbang pada kedua kelas. Aplikasi mampu melakukan deteksi secara 

real-time melalui input manual, clipboard, maupun notifikasi, serta menyimpan 

riwayat hasil analisis. Pengujian black-box memastikan seluruh fitur berjalan sesuai 

rancangan dengan respons cepat dan efisien pada perangkat mobile. Selain itu, 

usability testing menghasilkan nilai rata-rata 84,10% dalam kategori sangat baik. 

Dengan demikian, penelitian ini tidak hanya menghadirkan sistem deteksi phishing 

yang akurat, tetapi juga berkontribusi dalam meningkatkan kesadaran dan 

perlindungan keamanan digital pengguna. 

Kata Kunci: URL website, phishing, CatBoost Classifier, Machine Learning, 

Android 
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